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1.

1.1.

1.2

Uvodni ustanoveni a platnost smérnice

Tato smérnice stanovuje zakladni ramec pro uplatfiovani pozadavkii na bezpeénost a
ochranu osobnich Gdaji zpracovdvanych prostfednictvim kamerového systému
v prostorach obce Mrsklesy na adrese Mrsklesy 49, ICO: 64990940 (dale jen , Spravce)
v souladu s pravnimi pfedpisy, zejména s nafizenim Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto Gdaji a o zrudeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajti) a zakonem &. 110/2019 Sb.,
o zpracovani osobnich udaji, ve znéni pozdéjSich pfedpisi. Tato smérnice dale
podrobné popisuje kamerovy systém Spravce a taktéZ vymezuje povinnosti a
odpovédnosti zaméstnancil Spravce v souvislosti s jeho provozem.

Tento dokument je schvélen starostou obce. Ridit se pravidly vtomto dokumentu jsou
povinni vybrani zaméstnanci Spravce.

Mrsklesy dne 01.05.2025

Jakub Dostalik
starosta obce Mrsklesy



2.

2.1.

2.2,

3.

3.1.

Oblast platnosti

Tato smérnice je zavazna pro viechny zaméstnance Spravce. Tato smérnice se dotyka
i daldich osob, které vstupuji do monitorovaného prostoru. Nabyva platnosti dnem
podpisu opravnéné osoby a tcinnosti dne 1. 5. 2025.

POJMY A ZKRATKY

Bezpecnostni incident — bezpelnostni incident je situace, pfi které doslo k ohroZeni
bezpelnosti informaci nebo k poruseni pravidel IT a kybernetické bezpecnosti.

Dozorovy Ufad — Ufad pro ochranu osobnich udaji

IP kamera — kamera vyuzivajici pro pfenos obrazu internetovy protokol

Opravnéna osoba — jsou povérené osoby ke specifickym tkon(im Spravce

Riziko — je pravdépodobnost vzniku udalosti ¢i zmény, ktera nepfiznivé ovlivni Cinnost
Spravce a prava a svobody fyzickych osob. Mira rizika je uréena soucinem stupné

vyznamnosti, hrozby,

zranitelnosti.

Popis

Ugel instalace kamerového systému a zpracovani osobnich Gdajd v kamerovém
systému
Ucelem instalace kamerového systému a zpracovani osobnich Gdajd prostiednictvim
kamerového systému je:
- zajisténi kontroly vybranych prostor s cilem pfispét k ochrané majetku Spravce
pred jeho kradezi, poskozovanim a odcizenim,
- ochrana majetku zaméstnancl a ob¢antl Spravce a ostatnich osob vstupujicich a
pohybujicich se v objektu Spravce,
- prevence pred vandalismem objektu Spravce,
- ochrana Zivota a zdravi zaméstnancli, obc¢anli a ostatnich osob vstupujici do
objektu Spravce.

Pravnim zakladem pro vySe uvedené ucely zpracovani je, v souladu s ¢l. 6 odst. 1 pism.
f) GDPR, opravnény zajem Spravce. Spravce k tomuto ucelu zpracoval balancni test,
ktery je soucasti pfilohy €. 5 této smérnice.



Casova lhita kamerového zaznamu je 10 dnd. Po této ¢asové lhaté je datovy soubor
s osobnimi Gdaji automaticky pfemazan novym zapisem. Vyjimku mohou tvofit pouze
exportovana data slouzici k feSeni bezpecnostnich incidenttl a neZzadoucich udalosti.

Popis systému

3.2.1. Prostredi

IP Kamery jsou umistény do vnitini sité. Kamery nejsou napojeny na uritou

formu databaze.

Technické vybaveni kamerového systému:
- vnéjsi stacionarni kamery s optickou kabelaZi,
- pevné zaznamové zafizeni,

- monitorovaci prostory.

3.2.2. Informace o monitorovani prostor

Kamerovy systém je urcen k zabezpeleni konkrétné vymezenych prostor
budovy a pozemku. Informace o skute¢nosti, Ze jsou prostory Spravce
monitorovany kamerovym systémem, je v rozsahu:

- upozornéni, Ze prostor je monitorovan kamerovym systémem se
zaznamem,

- piktogramu,
- oznaceni Spravce,
- odkaz na podrobné;jsi informace o kamerovém systému na webu ,

- uvedeni telefonniho Cisla na kontaktni osobu Spravce.

Spravce dale poskytuje verejnosti informace o provozu kamerového systému

na svém webu v uvedeném rozsahu:

- identifikace kamerového systému,

- ucel zpracovani,

- kategorii osobnich udaj,

- pravni diivod zpracovani osobnich adaju;

- doby uchovani zaznamti, véetné zplisobu vymazani Gdaji po uplynuti
doby uchovani,

- rozsahu prav, kterd maze dotcéena fyzickd osoba uplatnit, pokud neni
uvedeno v ramci Zasad zpracovani osobnich udaju,

- kategorie pfijemcti udaju.
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Spravce mlZe na pozadani poskytnout daldi informace tykajici se provozu

kamerového systému prostrednictvim kontaktni osoby.

3.2.3. Kamery
Spravce vyuziva celkem 16 kamer jasné vymezenych prostor:
Oznaceni Volny popis kamery Funkcnost kamery
kamery
1 COV - &erpaci stanice Stacionarni vnéjsi kamera
2 COV — nadrie Stacionarni vnitini kamera
3 Obecni ufad — prostranstvi pred hlavni Stacionarni vné;jsi kamera
budovou
4 Obecni Ufad — garaie Stacionarni vnéjsi kamera
5 Hasi¢ka — prostranstvi pfed budovou Stacionarni vnéjsi kamera
6 Kulturni ddm — vchod Stacionarni vné;jsi kamera
7 Kulturni dtim - schody Stacionarni vnéjsi kamera
8 Kulturni dim — parkovisté Stacionarni vnéjsi kamera
9 Obchod — prostranstvi pifed budovou Stacionarni vnéjsi kamera
potravin
10 Kfizovatka — kruhovy objezd Stacionarni vnéjsi kamera
11 Kontejnery — sbérné misto pred kruhovym Stacionarni vnéjsi kamera
objezdem
12 HFisté — rampy Stacionarni vnéjsi kamera
13 HFisté — parkovisté Stacionarni vnéjsi kamera
14 HFisté — zadni strana budovy 3aten Stacionarni vnéjsi kamera
15 HFisté — tenis Stacionarni vnéjsi kamera
16 Kovakov zastavka Staciondrni vnéjsi kamera

Snimané zabéry z kamer jsou sledovany opravnénymi zaméstnanci Spravce.




4. Organizace a zabezpeceni ochrany osobnich udaju

4.1. Cilem je splnit poZadavky legislativy pro zpracovani a ochranu osobnich udajii a zavést
bezpecnostni prvky a opatfeni pro prostfedi kamerového systému v souladu s
poZadavky GDPR.

41.1.

Urceni roli v systému ochrany osobnich tdaj(

Spravce urcil povéfené osoby, které maji hlavni kontrolu nad kamerovym

systémem:

a)  Hlavni Spravce KS — Opravnéna osoba, ktera ma pfistup do Dohledové
mistnosti a je hlavni osobou, ktera v pfipadé Bezpecnostniho incidentu
reaguje a komunikuje s dozorovym ufadem, Policii &i s jinymi
opravnénymi stranami dle vyhodnoceni Bezpeénostniho incidentu.
Hlavni Spravce KS koordinuje Cinnosti tykajici se udrzby a pripadné
zmény kamerového systému (dopinéni kamer, technické zabezpeéeni
aj.)

b)  Povéfeni zaméstnanci Spravce — poucené osoby Sprdvce, které se
podilejici na zajisténi sitového prostfedi pro technologickou sit
kamerového systému a také osoby, které maji pristup k nahledu.

4.2. ZpuUsob zabezpeleni kamerovych zaznam(

4.2.1.

4.2.2.

Fyzickd opatieni

Mistnost, ve které se nachazi zaznamové zafizeni je fyzicky zabezpetena s
pohybovymi Cidly, kterd reaguji na pohyb v mistnosti a automaticky aktivuji
alarm. Zaznamy jsou k dispozici pouze v pfipadé, Ze je potieba vySetfit
bezpecnostni incident nebo neZadouci udalost ve snimaném prostoru. Pfistup
k témto zaznamim je omezen na Hlavniho Spravce KS.

4.2.1.1. PFistup k zdznamovému zafizeni
Bezpecnost zaznamovych zafizeni je zajistovana prostfednictvim
opatreni specifikovanych ve Fyzické bezpecnosti. Pouze technik
servisni organizace, se svolenim Hlavniho Spravce KS, ma povoleni
provadét ukony spojené s opravou nebo udribou zdznamového
zafizeni.

Personalni a administrativni bezpe¢nost

Cilem je zajistit, aby pouze opravnéné osoby se mohly seznamovat s
informacemi zpracovdvanymi prostfednictvim kamerového systému a aby
Spravce mohl pracovat s témito informacemi pouze v pfipadég, Ze je pro vykon
své Cinnosti potrebuje. DalSim cilem je zajistit, aby zaméstnanci byli védomi



svych povinnosti tykajicich se ochrany osobnich Gdaji a aby si uvédomovali,
Ze pracuji s osobnimi (daji, které jsou chranény pravnimi pfedpisy, zejména

GDPR.

4.2.2.1.

4.2.2.2.

4.2.2.3.

Povinnost micenlivosti

Vsichni zameéstnanci Spravce jsou obezndmeni dodriovat
mléenlivost o vSech skutecnostech, které mohou souviset
s narusenim bezpecnosti nejen kamerového systému, ale i
fungovani Sprévce. Zaméstnanci jsou povinni zachovani
mlicéenlivosti i po ukonéeni pracovnépravniho vztahu.

Skoleni

Kaidy zaméstnanec s pfistupem ke kamerovému systému je
povinny absolvovat skoleni tykajici se bezpecnosti a spravy
kamerového zaznamu. O kaidém S$koleni zaméstnance by mél

Sprdvce provést zaznam.

Smluvni partneri

s

Zastupci smluvnich partner( nemaji opravnéni pfistupu k ulozenym
zaznamUm mimo opravnéné osoby.

4.2.3. Technicka opatieni

4.2.3.1.

4.2.3.2.

4233,

Provozni fad kamerového systému

V systému se vedou zaznamy cinnosti, které slouZi k ovéreni jeho
pouzivani. Tyto zdaznamy obsahuji informace o poruchach
jednotlivych zafizeni, opravach a $kolenich, ktera se konaji. Kazdy
zaznam zahrnuje nejméné datum a cas udalosti, popis udalosti,
dotlenou ¢ast zarizeni a jméno a podpis osoby, ktera uddlost
zaznamenala.

PFistupy k systému

Pfistup k zaznamovému zafizeni ¢i k samotnému monitorovacimu
prostoru je zajistén pristupovymi hesly, kde jednotliva uZivatelska
opravnéni jsou uloZena v databazi zdznamového zafizeni.
Pridélovani uZivatelskych opravnéni a zarazeni uzivateld do
pfislusné role (napf. prohlizeni on-line, moZnost prohlizeni, pfip.
administrace) zajiStuje Hlavni Spravce KS. Realizaci zmén
pFistupovych opravnéni mize zajistovat technik servisni organizace
kamerového systému.

Export zaznami ze zaznamového zafizeni

Pravo provadét export zaznam( ma pouze Hlavni Spravce KS.
Pro export zaznamu se vyuZivaji osobni pocitate pfipojené do sité
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na zakladé pfidélenych uZivatelskych opravnéni, pfip. Ize export dat
provést pfimo ze zaznamovych zafizeni. Po provedeném exportu
jsouvyée uvedené osoby povinni tuto informaci sdélit
managementu &i jinym opravnénym osobam pro transparentnost a
koordinaci bezpecnostnich ¢innosti.

Vzhledem k nastavené dobé ukladani zaznami v zdznamovém
zafizeni je moiné identifikovatelné incidenty exportovat na nosic
informaci a v pfipadé opravnéné Zadosti tento nosic predat jako
ddkazni materidl. V pfipadé, Ze vySetfovani bezpecénostniho
incidentu nevyZaduje predloZeni tohoto zaznamu, je nutné provést
bezpelné vymazani, popfipadé zni¢eni média takovym zplsobem,
aby bylo co moina nejvice zabranéno jeho zpétné opravé a zneuziti
informaci obsahujicich osobni udaje.

Média, obsahujici exportované Udaje, jsou uloZena na bezpe¢ném
misté, ktery Hlavni Spravce KS zvoli. Jejich predavani jinym
pFijemcim je pfisné zakdzano, vyjma organd cinnych v trestnim
fizeni, které je povoleno pouze na zakladé Zadosti téchto organd.
Pfedani se uskuteéni na zakladé predavaciho protokolu.

4.2.3.4. Opravy a Gdriba zaznamového zafizeni

Servisni organizaci je zakdzano pofizovat si kopie zaznamd.

Prilohy ke smérnici pro provoz kamerového systému:



Pfiloha ¢.1 - Seznam povérenych osob

vyhledavani zaznami v kamerovém
systému"

Daturm Jriéno a' Role k pfistupu flo kamerového Podpis osoby
Prijmeni systému

1.5.2025 | Jakub Dostalik | Hlavni spravce KS A,

1.5.2025 | Eva Berakova Povérena osoba - obsluha a

Seznam opravnénym osob schvalil starosta obce Jakub Dostalik, DiS.
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Priloha €.2 - HlaSeni bezpeénostniho incidentu

Datum a cas udalosti

Popis udalosti

Podpis povéfené osoby
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Priloha ¢.3 - Predani zaznamu

dozorovému organu

Policii CR, nebo jinému

Datum a Cas predani

Popis zdznamu

Podpis povérené osoby
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Priloha €.4 - Kontrolni ziznam kamerového systému

Datum a cas

Zhodnoceni soucasného stavu

Podpis povéfené osoby
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Pfiloha ¢.5 - Balancni test k posouzeni opravnéného zajmu

1.

Posouzeni vahy opravnéného zajmu

1.1.

1.2.

1.3.

1.4.

Je opravnény zijem vykonem zdkladniho prava nebo svobody Spravce?
Pokud ano, uvedte.

- Ochrana majetku Spravce

- Ochrana zdravi osob

- Prevence pred vandalismem

Existuje na zpracovani SirSi vefejny zajem? Pokud ano, uvedte jaky.

Diky tomuto zpracovani je moZné lépe postupovat, pokud by byl objekt mistem
trestného ¢inu. Spravce by diky tomuto zpracovani mohl poskytnout pfipadné
dakazy. Zpracovani je také moZné uplatnit pro feSeni internich problémd, jako
je vandalismus ¢i drobné kradeze, které mohou pomoci konkrétnim osobam,
které do objektu vstoupili.

Je zpracovavani provadéno na zdkladé plnéni povinnosti vyplyvajicich z
nezavaznych smérnic, kodexti nebo dobrovolné prevzatych zavazkl spravce
(zejména etickych)?

Vyplyva z hlediska doporuceni a dodrzovani internich smérnic.

M3 Spravce jiny opravnény zdjem nei ty, které jsou uvedeny v tomto
balan¢nim testu?

Zajisténi kontroly vybraného prostoru pred kradezi, poskozovanim &i odcizenim

Posouzeni disledki zpracovani

2.1.

2.2

Jakym zplsobem maji byt osobni idaje od subjektu tdajii ziskavany?

Osobni udaje mohou byt zpracovavany v rozsahu kamerového zaznamu.

Jaky typ osobnich Udaji ma byt zpracovan? Vyiaduji tyto osobni udaje
zvlastni ochranu podle GDPR?
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2.3.

24.

Osobni udaje mohou byt identifikatni a popisné v souvislosti s pfipadnym
vyuZitim kamerového zaznamu. Veskerd &innost a ochrana téchto udajd je
popsana ve smérnici pro provoz kamerového systému.

Jaké dusledky plynou ze zpracovani pro subjekty Gdaja? Uvedte pozitivni i
negativni.

Pozitivni ddsledky vyuZivani kamerového systému pro fyzické osoby zahrnuji:

Zvyseni bezpeclnosti: Kamerovy systém mulZe pomoci k detekci a prevenci
kriminality, coz mGZe pomoci k ochran& osob a majetku v daném prostoru.
Zlep3eni fedeni incidentl: Zdznamy z kamer mohou byt pouZity k vySetfovani
neZadoucich udalosti a k identifikaci pachateld.

Negativni disledky vyuZivdni kamerového systému pro fyzické osoby zahrnuji:

OhroZeni soukromi: Kamerovy systém miiZe byt povaZovan za invazivni a mGze
vést k ohroZeni soukromi osob, které se v daném prostoru pohybuiji.

ZneuZiti zaznam(: Zéznamy z kamer mohou byt zneu?ity k neopravnénému
sledovéni osob nebo k omezovani jejich svobody.

Jak zavainé negativni disledky zpracovani subjektiim udaji hrozi?

Soukromi subjektu Gdaji se mize jevit jako negativni disledek pfi praci na
pracovisti, kamerovy zaznam v3ak neni pro monitoring zaméstnancti primarné
vyuZivan. Zaznam je vyuzivan pouze pFi podezfeni kradeZe, poikozeni ¢i
odcizeni urcité véci.

Organizace pfijala vhodnd organizacni a bezpeénostni opateni, aby nedo3lo ke

z

zneuzivani kamerového zaznamu:
0 Omezeni pfistupu pouze na opravnéné osoby,
o0 Opravnéné osoby jsou pravidelné $koleny v této oblasti.

o Prostory pod snimanim kamer jsou na mistech s prevenci vzniku
bezpelnostniho incidentu, nebo kde se nachazi cenny majetek Spravce.
Kamery nejsou umistény na mistech jako toalety, sprchy &i $atny.
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2.5.

2.6.

2.7.

Jaky je vztah mezi subjektem udajl a Spravcem?

Subjekt udaji je v roli zaméstnance Spravce, Zakaznika Spravce ¢i jako osoba
blizkd z pohledu obchodniho ¢i jinak spolupracujiciho subjektu.

Ocekaval by subjekt udaji, Ze jeho osobni tidaje budou zpracovany?

P¥i vstupu do objektu je subjekt udaji pfedem informovan piktogramem o
provozu kamerového systému véetné bliZsich informaci o Spravci.

Muze subjekt udajt ocekavat, Ze jeho osobni udaje budou pouzity pro ucel,
pro ktery je Spravce chce pouzit (nebo pouiiva)?

Jednoznacné jako prevenci pro ochranu majetku a osob vstupujici do objektu.

Poméfeni opravnéného zajmu Spravce a dusledklti zamysleného

zpracovani

3.1.

3.2.

3.3.

3.4.

3.5.

Je zpracovani osobnich Udajli v zdjmu osoby, jiz se tyka?

Diky kamerovému systému se zvySuje prospésnost ochrany majetku a zaroven
jsou samotné osoby lépe chranény.

Je zpracovani osobnich tidaja pro subjekt udaji rusivy nebo nevhodny nebo
muZe byt timto zpisobem subjektem zpracovani vnimano?

Zafizeni nevydavaji Zadné nepfijemné zvuky i nesignalizuji zadné svételné
signaly, které by mohly byt pro subjekt adaja rusivy.

Jaké je riziko vzniku negativnich dlsledk( zamysleného zpracovani?
Velmi nizké v souvislosti s bezpecnostnimi opatfenimi.

Mohlo by zpracovani porusit nebo jinak narusit schopnost subjektu udaju
uplatiiovat sva prava?

Ne.

Jakou ujmu by Spravce utrpél, kdyby ke zpracovani osobnich udaji nedoslo?

Spravce snizuje bezpeény dohled nad cennymi aktivy a zaroven muze snizit
samotnou bezpecnost zaméstnanct ¢i jinych opravnénych osob.
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4. Prijeti dodatecnych zaruk pro zajisténi ochrany prav a svobod
subjektid udaja
4.1.  ObdrZel subjekt udajii fadnou informaci o zpracovani jeho osobnich udaji?
Pokud ano, jak mu bylo oznameni poskytnuto?

Subjekt ddajd ma viditelny piktogram pFi vstupu do provozovny, zaroveii pokud
je subjekt udaji v roli zaméstnance je pfedem informovan prostfednictvim
vnitfni smérnice ¢i memoranda.

4.2. Jaka technickd a organizaéni opatfeni Spravce k ochrané osobnich udaji

pfijal?
4.2.1.
4.2.2.
4.2.3.
4.2.4,
4.2.5.
4.2.6.
4.2.7.

4.2.8.
4.2.9.

Pfistup k zdznamOm pouze pro opravnéné osoby

Pravidelnd aktualizace a kontrola systému

Pouziti bezpecného pfenosu kamerového zaznamu

Pravidelna udriba vypocetni techniky

Zpracovani detailni dokumentace provozu kamerového systému
Pravidelné 3koleni zaméstnancli o ochrané osobnich Gdajt

Oznaceni kamer a informovani vefejnosti o instalaci kamerového
systému skrze vySe zminéné piktogramy

Zabezpeceni fyzického pfistupu k datovému nosici

Omezeni doby uchovavéni zaznamil na dobu nezbytnou pro zjisténi
bezpelnostniho incidentu.

5. Vysledek balanéniho testu

Na zakladé posouzeni véhy opravnéného zijmu, posouzeni disledkd zpracovani, poméreni
opravnéného zdjmu Sprévce, disledkii zamy3leného zpracovéni a pfijeti dodate&nych zaruk
pro zajisténi ochrany prav a svobod subjektti Gdajd je patrné, 7e je opravnény zajem vhodné
vyuzivan. Pfi dodriovéni zakladnich organizaénich a bezpeénostnich opatfeni viak Sprdvce
musi soustavné tyto opatieni vyvhodnocovat a pfipadné tato opatfeni aktualizovat, ménit &i
rozsifovat. DdleZitym aspektem dodrfovani viech opatieni je i prevence v oblasti Zkoleni
opravnénych osob nejen v oblasti ochrany osobnich udaja.
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